Cyberbezpieczenstwo/Rodo

KLAUZULA INFORMACYJNA

Dziatanie naszego fanpage’a

Informacja RODO dotyczaca fanpage’a ,Szkota Podstawowa Nr 6 im. Polskich Lotnikow w Putawach” na portalu Facebook

Administratorem danych osobowych uzytkownikéw fanpage’a ,.Szkota Podstawowa Nr 6 im. Polskich Lotnikéw w

Putawach” jest ,,Szkota Podstawowa Nr 6 im. Polskich Lotnikow w Putawach” ul. Niemcewicza 4, Putawy 24-100

Informacje ogolne:

Dziatanie naszego fanpage’a jest zgodne z wymogami, ktére sg zawarte w regulaminie Facebooka.

Informacje zawarte na Panstwa profilu oraz aktywnosci wynikajace z jego uzytkowania sg bezposrednio administrowane
przez Facebook.

Administrujemy Panstwa dane tylko i wytgcznie na potrzebny odpowiedzi na Panstwa pytania, komentowanie wpiséw
oraz komunikacji z uzytkownikami w ramach prowadzonej przez nas dziatalnosci oraz tresci przez nas udostepnionych.

Dane osobowe zbierane poprzez komunikacje z uzytkownikami przetwarzamy tylko na potrzeby udzielenia odpowiedzi,
jesli istnieje taka koniecznosc.

Panstwa aktywno$¢ zwigzana z korzystania z naszego fanpage’a nie jest archiwizowana przez nas poza serwisem
Facebook.

Nie mamy kontroli nad tym, jakie dane gromadzi dostawca wtyczek lub stron serwiséw spotecznosciowych i jak je
przetwarza. Aby uzyska¢ informacje na temat celu i zakresu gromadzenia danych, w tym takze plikbw cookies tam
stosowanych, ich dalszego przetwarzania i wykorzystywania przez zewnetrznych dostawcéw oraz przystugujacych
Panstwu praw oraz opcji ustawien ochrony prywatnosci tych dostawcoéw, mogg Panstwo zapozna¢ sie z informacja
o ochronie danych odpowiedniego dostawcy: Facebook Inc., 1601 S. California Ave, Palo Alto, CA 94304, USA https://pl-

pl.facebook.com/privacy/explanation.

Cel i zakres przetwarzanych danych, podstawa prawna:

Administrator przetwarza dane osobowe 0s6b, ktére:
dokonaty subskrypcji fanpage poprzez klikniecie ikony ,Lubie to” lub ,Obserwu;”,
opublikowaty swoj komentarz pod ktérymkolwiek z postéw zamieszczonych na fanpage’u.

Dane osobowe przetwarzane sg w celu prowadzenia fanpage pod nazwg,Szkota Podstawowa Nr 6 im. Polskich
Lotnikéw w Putawach” na portalu spotecznosciowym Facebook, na warunkach oraz na zasadach okreslonych przez
Facebook i informowania za jego pomocag o aktywnosci Administratora, promowaniu réznych wydarzen, budowaniu i
utrzymaniu spotecznosci zwigzanej z Administratorem oraz w celu komunikacji za posrednictwem dostepnych
funkcjonalnosci serwisu Facebook (komentarze, chat, wiadomosci), co stanowi prawnie uzasadniony interes (podstawa z
art. 6 ust. 1 lit f. RODO). Panstwa dane osobowe przetwarzane moga by¢ rowniez na podstawie odrebnie udzielonej zgody
w zakresie i celu okreslonym w tresci zgody i przez czas do wycofania zgody (podstawa z art. 6 ust. 1 lit a RODO).

Administrator danych osobowych bedzie przetwarzat nastepujac dane:

podstawowe dane identyfikacyjne (zazwyczaj zawierajace imie i nazwisko) w zakresie opublikowanym przez Panstwa na
Panstwa wtasnym profilu na portalu spoteczno$ciowym Facebook,

dane opublikowane przez Panstwa na profilu Facebook;
zdjecie profilowe (dzieki niemu w niektérych przypadkach mozemy poznaé Panstwa wizerunek);

inne zdjecia (ktére réwniez moga przedstawiaé wizerunek) wynikajace z relacji fanpage - uzytkownik. Umieszczanie zdje¢
pod naszymi postami jest z Panstwa strony dobrowolne;
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o tre$¢ Panstwa komentarzy oraz tre$¢ rozmowy prowadzonej przez aplikacje Messenger

« anonimowe dane statystyczne dotyczace osob odwiedzajgcych fanpage’a dostepne za pomocg funkcji ,Facebook Insights”
udostepnionej przez Facebooka stosownie do niepodlegajacych zmianie warunkéw korzystania z sewisu Facebook,
gromadzone dzigki plikom szpiegujacym (zwanym ,plikami cookies”), z ktérych kazdy zawiera niepowtarzalny kod

uzytkownika, ktéry mozna powigzaé¢ z danymi potaczenia uzytkownikéw zarejestrowanych na Facebooku, a ktory zostaje
pobrany i przetworzony w chwili otwarcia fanpage’a.

Odbiorcy danych:

W zakresie fanpage’a, w zwigzku ze specyfikg portalu Facebook, informacje o osobach obserwujgcych fanpage’a, o
polubieniach, a takze tresci komentarzy, posty i inne informacje dostarczane przez uzytkownikéw sg jawne.

Panstwa dane mozemy udostepnia¢ nastepujacym kategoriom podmiotéw:
o podwykonawcom — czyli podmiotom, z ktérych korzystamy przy przetwarzaniu danych, z ktérymi zawarliSmy umowe
powierzenia przetwarzania danych osobowych, np. naszemu podmiotom $wiadczacym na naszg rzecz ustugi wsparcia IT
dla fanpage’a;

» podmiotom, ktérym jesteSmy zobowigzani przekaza¢ Panstwa dane na podstawie obowigzujacych przepiséw prawa;

o wiascicielowi portalu spotecznosciowego Facebook na niepodlegajacych zmianie zasadach dotyczacych danych
okreslonych przez Facebook dostepnych pod adresem https://www.facebook.com/about/privacy.

Jednoczesénie informujemy, ze nie przekazujemy Panstwa danych poza teren Europejskiego Obszaru Gospodarczego,
z zastrzezeniem ponadnarodowego charakteru przeptywu danych w ramach serwisu Facebook. Serwis Facebook moze
przekazywaé Panstwa dane poza teren Europejskiego Obszaru Gospodarczego. Jednoczes$nie wskazujemy, iz Facebook
posiada certyfikat EU-US-Privacy Shield. W ramach umowy pomiedzy USA a Komisjg Europejska ta ostatnia stwierdzita
odpowiedni poziom ochrony danych w przypadku przedsiebiorstw posiadajgcych certyfikat Privacy Shield.

Okres przechowywania danych:
Panstwa dane beda przetwarzane przez okres niezbedny do realizacji wskazanych celéw:

o informacje na temat uzytkownikéw, ktére posiadamy w wiadomosciach prywatnych beda przechowywane na czas
odpowiedzi na Panstwa pytania;

o w przypadku informacji, ktére posiadamy w ramach udostepnionych przez Parnstwa komentarzy, beda one dostepne
na naszym serwisie do czasu usunigcia ich przez autora;

o Panstwa dane osobowe gromadzone przez Facebook tj. historia wpiséw, historia aktywnosci w aplikacji Messenger,
historia aktywnosci poprzez aplikacje Instagram podlega retencji na zasadach okreslonych regulaminem Facebooka;

o dane przetwarzane na podstawie prawnie uzasadnionego interesu Administratora bedg przetwarzane do czasu
skutecznego ztozenia sprzeciwu lub ustania tego interesu,

o dane statystyczne dotyczace osob odwiedzajacych fanpaga dostepne za pomocag funkcji ,Facebook Insights” bedag
przetwarzane przez czas dostepnosci tych danych w serwisie Facebook wynoszacy 2 lata,

o dane przetwarzane na podstawie zgody beda przetwarzane do czasu cofniecia zgody.
Dobrowolno$¢ podania danych i konsekwencje ich nie podania:

Podanie danych ma charakter dobrowolny, jednak konsekwencjg nie podania danych bedzie brak mozliwosci przegladania
fanpage lub pozostawiania komentarzy

Prawa osob, ktorych dane dotycza:
Przystuguje Panstwu:

o prawo dostepu do swoich danych oraz otrzymania ich kopii,
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2.

3.

prawo do sprostowania (poprawiania) swoich danych,

prawo do usunigcia danych,

prawo do ograniczenia przetwarzania danych,

prawo do wniesienia sprzeciwu wobec przetwarzania danych,
prawo do przenoszenia danych,

prawo do cofniecia zgody w dowolnym momencie,

prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, z siedzibg w Warszawie, ul. Stawki 2, z ktérym
mozna kontaktowac sie w nastepujacy sposéb:

. telefonicznie: (22) 531 03 00.

przez elektroniczng skrzynke podawczg dostepng na stronie https:/www.uodo.gov.pl/pl/p/kontakt

listownie: ul. Stawki 2, 00-193 Warszawa

Cyberbezpieczenstwo

Realizujac zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa przekazujemy Panstwu informacje
pozwalajace na zrozumienie zagrozen wystepujacych w cyberprzestrzeni oraz porady jak skuteczne stosowa¢ sposoby
zabezpieczenia sie przed tymi zagrozeniami.

Do najpopularniejszych zagrozen w cyberprzestrzeni, z ktérymi moga sie Panstwo spotkaé, naleza:

ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),
kradzieze tozsamosci,

kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

blokowanie dostepu do ustug,

spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez podszywanie sie pod godng zaufania
osobe lub instytucje).

Sposoby zabezpieczenia sie przed zagrozeniami:

Zainstaluj i uzywaj oprogramowania antywirusowego i spyware. Najlepiej stosuj ochrone w czasie rzeczywistym.

Aktualizuj oprogramowanie oraz bazy danych wiruséw (dowiedz sie czy twoj program do ochrony przed wirusami posiada
taka funkcje i robi to automatycznie).

Nie otwieraj plikéw nieznanego pochodzenia.

Nie korzystaj ze stron bankéw, poczty elektronicznej czy portali spotecznosciowych, ktdre nie majg waznego certyfikatu,
posiadajg potaczenie szyfrowane, chyba ze masz stuprocentowg pewnosé z innego zrodta, ze strona taka jest bezpieczna.

Nie uzywaj niesprawdzonych programéw zabezpieczajacych czy tez do publikowania wtasnych plikéw w Internecie (moga
one np. podtaczac¢ niechciane linijki kodu do zrddta strony).

Co jaki$ czas skanuj komputer i sprawdzaj procesy sieciowe — jesli sie na tym nie znasz popros o sprawdzenie kogos, kto
sie zna. Czasami ztosliwe oprogramowanie nawigzujace wiasne potaczenia z Internetem, wysytajace twoje hasta i inne
prywatne dane do sieci moze sie zainstalowac¢ na komputerze mimo dobrej ochrony — nalezy je wykry¢ i zlikwidowac.

Sprawdzaj pliki pobrane z Internetu za pomoca skanera.

Staraj sie nie odwiedzaé¢ zbyt czesto stron, ktére oferujg niesamowite atrakcje (darmowe filmiki, muzyke, albo tatwy
zarobek przy rozsytaniu spamu) — czesto na takich stronach znajduja sie ukryte wirusy, trojany i inne zagrozenia.

Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie masz absolutnej pewnosci, ze nie
sg one widoczne dla oséb trzecich.

Nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu.
Aktualizuj system operacyjny i aplikacje bez zbednej zwtoki.

Pamietaj o uruchomieniu firewalla.

Wykonuj kopie zapasowe waznych danych.

Pamietaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich klientéw/interesantéw z pro$ba o podanie hasta lub loginu
w celu ich weryfikaciji.
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Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobdéw zabezpieczania sie przed
tymi zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartphona czy tez ustug internetowych.

o STOJ. POMYSL. POLACZ. jest polskag wersjg miedzynarodowej kampanii STOP. THINK. CONNECT.™, majacej na celu
zwiekszanie poziomu $wiadomosci spotecznej i promowanie bezpieczenstwa w cyberprzestrzeni. Zapoznaj sie z dobrymi
praktykami opublikowanymi na stronach kampanii oraz z dostepnymi na niejmateriatami do pobrania.

o OUCH!To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw. Kazde wydanie zawiera
krotkie, przystepne przedstawienie wybranego zagadnienia z bezpieczenstwa komputerowego wraz z listg wskazéwek jak
mozna chroni¢ siebie, swoich najblizszych i swojg organizacje. Zobacz wszystkie polskie wydania OUCH! na stronie CERT
Polska.

o Zespo6t CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) — panstwowego instytutu
badawczego prowadzgcego dziatalno$¢ naukowa, krajowy rejestr domen.pl
i dostarczajgcego zaawansowane ustugi teleinformatyczne. CERT Polska jest zespotem specjalistéw zwalczajacych
zagrozenia w sieciach komputerowych. Zapoznaj sie z rocznymi raportami z dziatalnosci CERT Polska zawierajgcymi
zebrane dane o zagrozeniach dla polskich uzytkownikéw Internetu, w tym roéwniez opisy najciekawszych nowych zagrozen
i podatnosci.

INSPEKTOR OCHRONY DANYCH

Z Inspektorem Ochrony Danych (IOD) mozna sie skontaktowa¢ pisemnie lub osobiscie pod adresem:24-100 Putawy, ul.
M. Pitsudskiego 83, telefonicznie pod humerem telefonu 609 193 008 lub poczta elektroniczng piszac na

adres: rodo@cuwpulawy.pl
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